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Hacker Malware Slachtoffer Oplossing

Niets nieuws…



Meest voorkomend…

Ransomware CryptoData diefstal

Korte termijn    

Lange termijn

Digitale Criminaliteit



Ongelijke strijd

Aanvaller

€

Tijd

Targets

Welke aanval? / Geen tijd en geen geld



Dreiging Mens

Techniek

Risico’s
(minimaliseren)

Maar het gaat over risico’s managen !

Organisatie Preventie

Processen

Detectie

Verzekeren



Ontzorging en voorspelbaarheid

Dreigingen

Cybercriminaliteit
Wet- en regelgeving

Wat een manager wil

Ontzorging
Voorspelbaarheid
Acceptabel risico

Controle

Effectiviteit
Kwaliteit
Toekomstvast

Checkvragen

Hoe voorkom ik dat ik data lek naar het internet
Hoe voorkomen ik dataintegriteit issues
Hoe voorkom ik kwaadaardige overname van apparatuur

Risico’s

Continuïteit
Aansprakelijkheid

Maatregelen

Organisatorisch
Technisch
Mens

We moeten in staat zijn om 
falende maatregelen te 
detecteren!



Inbraak, Brand en Cyber

Inbraak Brand Cyber

Preventie Preventie Preventie

Detectie

Response

Detectie

Response

Detectie

Response

Kans 1 op 250 (CBS) Kans 1 op 8000 (CBS) Kans 1 op 9 (NCSC)

Claim : 98% Claim : 100% Weinig claims!



Preventieve maatregelen steeds minder effectief

Firewall
(traditioneel en next-gen)

Anti-Virus/Malware

Segmentatie
(fysieke / logische scheiding)

DNS Filtering
(url matching)

Sandboxing
(gedrag analyse)

SSL offloading
(inhoud inspectie)

“Wet van de afnemende effectiviteit”



De mens… een makkelijke prooi

“Ik sta op wacht” “Ik wil het eigenlijk niet weten…”



Een verontrustende conclusie…

Dreiging
Risico’s
Nemen

Toe !

IoT / 
Kwets-

baarheden

Effectiviteit
Preventie Mens



Stel jezelf de volgende vragen…

Hoe voorkom ik dat er data lekt naar het internet ?
Hoe voorkom ik dat data corrupt raakt ?

Hoe voorkom ik kwaadaardige overname van apparatuur ?

En kan ik aantonen/bewijzen dat mijn maatregelen werken ?!

Preventie – Detectie - Oplossen



Zorg goed voor uzelf
Een ander doet het niet!
Tref de juiste maatregelen en controleer de effectiviteit!
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